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0. Exposicidé de motius

El Govern de la Generalitat de Catalunya impulsa un projecte de definicié d’'un
marc de drets i responsabilitats digitals amb I'objectiu de construir una eina
viva, dinamica i cocreada, amb vocacié normativa i de contribucio al debat
global. El Govern catala situa aquesta analisi en el context internacional, fent
repas i aprenent de les iniciatives per a la definicié de codis étics i sistemes de
drets en l'esfera digital impulsades per institucions, associacions i comunitats
d’arreu del mon.

L’ONU i el Forum Economic Mundial ens avisen que la humanitat té al davant 3
grans reptes globals com son el repte migratori, el canvi climatic i la revolucié
digital. De revolucions tecnologiques, la humanitat ja n’ha viscut unes quantes,
pero a diferéncia de les anteriors, aquesta les supera exponencialment en
velocitat i en amplitud d’impacte.

Internet esta transformant la vida de les persones, la industria i els serveis. | ho
ha fet en només 25 anys. El proper que transformara és la governanca de la
democracia. |, per tant, la forma com hem entes i hem exercit la politica.

Les TIC han estat motor de democratitzacid, d’expressio ciutadana i de progrés
economic i social. Pero cal també afavorir un debat pausat i reflexiu sobre la
influencia de les tecnologies digitals en les nostres vides, en la societat,
especialment des del punt de vista étic i humanista. Aspectes com el dret a la
privacitat, la responsabilitat en I'is de la intel-ligéncia artificial, o el dret a la
identitat digital son algunes de les tematiques que sén avui en el centre del
debat. Perqué no som en un era de canvis siné en un canvi d’era; un segle que
sera digital o no sera.

El setembre de 2017, poc abans del referendum d’autodeterminacié de
Catalunya celebrat 'L d’octubre, diverses ordres judicials emeses per les
autoritats espanyoles va provocar una onada de repressi6 i censura digital mai
abans vista a Catalunya.

Aquella ofensiva va incloure el tancament de webs i d’aplicacions relacionades
directament o indirectament amb la consulta, el bloqueig d’accés a webs i
continguts d’internet per part d’operadores de telecomunicacions, escorcolls,
detencions, citacions i processos judicials a informatics, entre d’altres.

Com a consequencia d’aquella greu situacio, el Govern de Catalunya va enviar
el 24/09/2017 una carta al vicepresident europeu i comissari del Mercat Digital
Europeu per denunciar la gravetat dels fets que estaven succeint (annex 1)

Posteriorment, institucions internacionals de prestigi en I'ambit dels drets
digitals com Electronic Frontier Foundation (EFF), la Internet Society (ISOC), la
European Digital Rights Initiative (EDRi) o AccessNow.org van emetre diferents
comunicats denunciant la repressié digital exercida sobre Catalunya durant
aquelles setmanes per part de I'Estat espanyol.
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Aquells fets van posar en relleu la necessitat d’obrir un procés de reflexié sobre
drets i responsabilitats fonamentals en la nova era digital.

Els drets digitals son, per tant, un dret fonamental, i el Govern de Catalunya té
la voluntat de garantir-los mitjancant I'elaboracido del primer marc normatiu
digital de Catalunya. Drets, d’altra banda, que com a ciutadans, empreses i
institucions europees del segle XXI hem de tenir perfectament consolidats i
garantits.

Es per aquest motiu que es presenta aquesta carta de drets i responsabilitats
dels ciutadans i ciutadanes de Catalunya en l'era digital. Una iniciativa que
pretén ser viva i dinamica, i amb vocacié normativa i de contribucio al debat
global.
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1. Introduccié

Les societats, protagonistes dels canvis que ens envolten, revisem
continuament els grans pactes amb qué definim com ens organitzem i
convivim. Actualment, Internet i les tecnologies de la informacido i la
comunicacié (TIC) ens aboquen cap a una nova hegociacio: com seguim
defensant els drets humans i les llibertats fonamentals tenint en compte les
noves circumstancies de l'era digital, com ens en fem corresponsables i com
cocreem i consensuem aquest nou gran pacte social.

El mén digital no és un espai a part, alie al mon que habitem, siné que és una
dimensié que aporta elements nous i determinants a les nostres vides. Ens
trobem en un canvi d'era, i per aix0 la Carta catalana per als drets i les
responsabilitats digitals t¢ com a punt de partida i marc de referencia la
constant construccio dels drets fonamentals per fixar-se, més concretament, en
la seva evolucié en I'ambit digital. La proposta, doncs, recull drets humans
acceptats fins ara, amb la seva versio digital —drets “digitalitzats”- i, alhora,
explora drets digitals nous, emergents.

El punt 17 dels Objectius de Desenvolupament Sostenible (ODS) de les
Nacions Unides defensa establir “aliances per als objectius mundials: enfortir
els mitjans per implementar i revitalitzar les associacions mundials per a un
desenvolupament sostenible”. Per aix0, la Carta catalana per als drets iles
responsabilitats digitals té vocacié de contribucié al debat global.

Drets i responsabilitats

Aquesta Carta considera ciutadania totes les persones del conjunt de la
societat i parteix de la premissa que ciutadanes i ciutadans som part activa i no
nomeés administrada. Hem de participar de la presa de decisions que ens
afecten. L’era digital facilita aquest apoderament ciutada.

El Diccionari de la llengua catalana de [Institut d’Estudis Catalans
defineix responsabilitat com la “capacitat de respondre d’alguna cosa, de
garantir la realitzacié d’una tasca, el compliment d’'un deure, de donar-ne rao”.

Per gaudir de qualsevol dret cal que les administracions publiques i les
institucions compleixin amb la responsabilitat de posar tots els mitjans
necessaris i auditables per garantir-ne el desplegament, aixi com
la comunicacio adequada, la capacitacio per accedir-hi facilment i en poc
temps, i la comprensié per part de tota la ciutadania. Aixi mateix, tenen la
responsabilitat d’exigir aquestes garanties als actors implicats, i han de rendir
comptes davant d’una ciutadania proactiva per l'eficacia del desplegament dels
drets.

La Carta també entén com a responsabilitat I'exercici del dret de la ciutadania
de ser coparticep, corresponsable. Una ciutadania capag, apoderada, exerceix
aguesta corresponsabilitat, no amb un conjunt d’eleccions individuals,
sin6 amb la suma d’aportacions per a la construccié col-laborativa d’'un espai
comu de drets i llibertats compartides.
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En qualsevol cas, les responsabilitats han de ser exercides i exigibles, d’acord
amb la naturalesa i capacitat d'impacte social de qui les té.

Els drets i les responsabilitats digitals proposats en aquest document s’adrecen
al conjunt de la societat, a totes les persones fisiques i juridiques, incloses
empreses, entitats sense afany de lucre i institucions publiques. A meés, és
necessari vetllar especialment pels drets de les persones i dels col-lectius
potencialment meés vulnerables i amb risc de discriminacid, aixi com prioritzar
les tasques dirigides a reduir la bretxa digital.

Metodologia

La Carta catalana per als drets i les responsabilitats digitals €s un projecte
d’innovaci6 social, obert i en construccio constant.

Aquesta és una versié beta de la Carta. Es resultat d’un procés iniciat per la
feina d’'un grup de persones reconegudes provinents de [I'activisme, de
I’Administracioé publica, del mén empresarial, de I'ambit juridic, de la recerca i
de les relacions internacionals, persones expertes en drets i responsabilitats
digitals, coordinades per la Direcci6 General de Societat Digital del
Departament de Politiques Digitals i Administracié Publica de la Generalitat de
Catalunya. Aquest grup ha consensuat la documentacido de referencia,
'enfocament i el redactat de la Carta i 'ha sotmés a una fase d’avaluacio de
persones expertes (peer review). Aixi, persones de gran diversitat de sectors
de la societat han esdevingut contribuidores de la Carta. Han revisat, esmenat i
millorat la proposta del grup reduit de treball inicial. També s’han detectat
aportacions que requereixen ser tractades en grups de treball més especifics,
gue podrien ser incloses en futures versions de la Carta o bé esdevenir-ne una
obra derivada.

Les properes versions de la Carta catalana per als drets i les responsabilitats
digitals han d’incloure les contribucions resultants del procés de participacio
ciutadana, dinamitzat a través del portal Participa gencat del Govern de la
Generalitat, i del treball de grups d’interés especialitzats. El grup coordinador,
liderat per la Direccio General de Societat Digital, vetllara per garantir el
caracter obert, inclusiu i multistakeholder (pluralitat i diversitat d’actors) de la
Carta.



Generalitat de Catalunya )
Departament de Politiques Digitals Carta catalana per als drets i
i Administracié Publica les responsabilitats digitals

2. Antecedents

En aquest apartat es recullen les principals fites historiques de la constant
construccio de drets humans fonamentals, context i punt de partida de la Carta
catalana per als drets i les responsabilitats digitals.

Drets civils i Declaracié Universal dels Drets Humans

Drets civils com la llibertat d’expressio, de reunid o de manifestacid son
reclamats ja al segle XVIII, quan tenen lloc les revolucions liberals anglesa,
nord-americana i, sobretot, la Revolucié Francesa, antecedents d’altres
revolucions arreu d’Europa a principis del segle XIX. A la segona meitat
d’aquest segle i a principis del XX, les revolucions socials i els processos
d’'independéencia de les colonies estenen per tot el mén la lluita per uns drets
civils que van més enlla, fent aparéixer la “guestié social”, amb la reivindicacio
de drets economics i culturals.

Els moviments revolucionaris i les sequeles de la Segona Guerra Mundial s6n
preludi de la Declaracio Universal dels Drets Humans, aprovada per
I'Organitzacié de les Nacions Unides el 10 de desembre de 1948. Gairebé
trenta anys després, el 1976, entren en vigor dos convenis que desenvolupen
el que han declarat els estats: el Pacte Internacional de Drets Civils i Politics i
el Pacte Internacional de Drets Economics, Socials i Culturals. Aquests tractats,
adoptats a 'Assemblea General de Nacions Unides de 1966, arriben als anys
setanta del segle XX, coincidint, justament, amb el moment que es pot
considerar que neix I'era digital.

La Convencié Europea de Drets Humans va ser adoptada pel Consell d’Europa
el 1950 i va entrar en vigor el 1953.

La Carta de Drets Fonamentals de la Unid6 Europea va ser proclamada pel
Parlament Europeu, el Consell de la Unié Europea i la Comissié Europea el 7
de desembre de 2000 a Nica, pero no va ser definitivament aprovada amb
caracter legal, amb una versio adaptada, fins al 12 de desembre de 2007.

Deures i drets digitals

Als Estats Units, els primers professionals de la informatica comencen a
guestionar-se drets i deures al voltant de les computadores i les xarxes digitals.
En aquest sentit, '’Association for Computing Machinery (ACM), la primera i
meés gran associacio d’aquestes caracteristiques, crea el 1973 el primer Codi
d’ética i comportament professional, que es va actualitzant des de llavors. Es
important fer esment al fet que el debat éetic en el mon digital comenca, no pels
drets d’'usuaris, sin0d pels deures dels mateixos professionals. El principi de
responsabilitat €és una caracteristica propia de la cultura tecnologica (Hans
Jonas). Segons I'ACM, els deures i la responsabilitat recauen en les persones
professionals del sector, mentre que els drets son dels usuaris. Paral-lelament
a la incipient discussio de drets i deures digitals, els professionals (i també
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aficionats) de la informatica als Estats Units mostren inquietud per
democratitzar (tant I'is com el disseny) les tecnologies digitals que estan
desenvolupant per al Govern i per a grans empreses.

Es en aquest context que a la década dels vuitanta comencen a sorgir apostes
comercials que progressivament posen la informatica a I'abast de la poblacié
de forma massiva, i ja no només dels centres corporatius o de recerca, i que
ofereixen tant maquinari com programari amb interficies raonables i a preus
accessibles. La informatica esdevé un bé de consum i dona peu a una industria
I un mercat, i augmenta encara més la necessitat de debatre els drets i deures
de la ciutadania, aixi com una lluita per les patents i els majors 0 menors drets
sobre la propietat de les tecnologies, els protocols i les solucions que s’estan
estenent a nivells massius.

Internet: consens de protocols

Als anys vuitanta del segle XX existeixen multiples xarxes de comunicacié entre
computadores, una d’elles ARPANET creada per 'ara DARPA (Agéncia de
Projectes d’Investigacié Avancada de Defensa, abans ARPA), i és la primera
que aconsegueix connectar diverses xarxes, i ho fa utilitzant el protocol de
comunicacié TCP/IP. Son les primeres referéncies a Internet (Interconnected
Networks, és a dir, xarxes interconnectades). Si la primera experiencia de xarxa
de xarxes apareix de la ma del Departament de Defensa dels Estats Units, cal
destacar el paper de laInternet Engineering Task Force (IETF). Aquesta
organitzacié sense anim de lucre creada el 1986, oberta a qualsevol persona
amb competencies i coneixements de I'ambit, vetlla per I'elaboracio i el
manteniment de protocols estandaritzats, dins la familia del TCP/IP. Aixi,
Internet pot ser concebuda com un sistema obert i descentralitzat de xarxes, un
conjunt de protocols acordat des d'un grup obert, per consens i en continua
revisio.

L’aparicid de la informatica personal i el seu desplegament massiu coincideix
en el temps amb treballs com el de Tim Berners-Lee, investigador del CERN,
que buscava solucions per tal que grups i persones que utilitzaven sistemes
informatics diferents i incompatibles entre ells poguessin compartir informacio.
La proposta de Berners-Lee s’anomena World Wide Web, perd hi ha
alternatives, com ara el sistema Gopher, proposat per la Universitat de
Minessota. El que és determinant és la decisido presa el 1993 de convertir
Gopher en un servei de pagament, mentre que el 1995 el CERN decideix
declarar la WWW una soluci6 de domini public i lliure de drets. Aquestes
solucions tecniques per a la interconnexié i interoperativitat arriben en un
moment en que el parc d’'informatica personal ja és de centenars de milions
d’unitats al mén. La confluéncia dels dos factors es precipita a la segona meitat
dels noranta i suposa l'explosié d’Internet gracies a l'accés a la xarxa dels
milions d’ordinadors personals que ja estaven a disposicio de la ciutadania,
fenomen que s’incrementa exponencialment amb la posterior arribada de la
nova generacid de telefonia, que afavoreix els usos mobils i immediats a la
xarxa, I que ara segueix creixent amb els continuats avengos en sensors,
xarxes de telecomunicacions, interficies i dissenys de serveis.

10
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Les quatre llibertats del programari lliure

A les iniciatives per democratitzar la infraestructura s’hi suma el moviment per
un programari lliure iniciat per investigadors que treballen en ciencies de la
computacié, basicament des de programes de recerca del Govern dels Estats
Units a través de l'aleshores ARPA (Agéncia de Projectes d’Investigacio
Avancada). Aixi, Richard Stallman presenta el 1983, al Massachusetts Institute
of Technology (MIT), el Projecte GNU, un sistema operatiu obert basat en
quatre grans principis, les quatre llibertats del programatri lliure:

0: Llibertat d’us del programari.

1: Llibertat d’estudi del programari i de fer-hi modificacions per adaptar-lo a
necessitats concretes.

2: Llibertat de distribucio de copies del programari.

3: Llibertat per millorar el programari i socialitzar-lo en benefici de tota la
comunitat.

S’associa aguest moviment pel programari lliure amb el naixement de la cultura
hacker, popularitzada per Steven Levy el 1984 amb el llibre Hackers: Herois de
la Revolucié Informatica, on proposa una etica hacker amb principis com
promoure accés il-limitat a la informacio, fomentar la descentralitzacié i
considerar que amb un ordinador es pot crear art i bellesa.

Drets digitals i drets digitalitzats

Amb el programari lliure es proclamen llibertats noves, propies de l'era digital,
nascudes d'una cultura digital. S6n drets digitals aquells drets nous nascuts a
I'era digital, com les quatre llibertats del programari lliure. Aixi mateix, cal fer
esment al fet que aquests drets nous tenen la particularitat de ser concebuts i
establerts inicialment per individus, hackers que reclamen les seves llibertats
personals per a un consequent benefici d'una comunitat. Els drets digitals
poden distingir-se d’aquells que considerem drets digitalitzats, aquells drets ja
reconeguts en moments historics anteriors i que ara se’n reclama el
reconeixement també en el mén digital, com el dret d’expressio.

La Declaracié d’Independéncia del Ciberespai marca una fita important en
I'evoluci6 dels drets digitals. John Perry Barlow, membre de I'Electronic Frontier
Foundation (EFF), la llegeix el 1996, durant el Forum Economic Mundial de
Davos, davant tot el mén corporatiu global. L'EFF és una organitzacio iniciada
per pioners de Silicon Valley com a resposta al que entenen com amenaces del
govern nord-america contra drets civils fonamentals. Una de les raons és la
Communications Decency Act que aproven els Estats Units i que és combatuda
en els tribunals per empreses, associacions i ciutadans. El 26 de juny de 1997
el Tribunal Suprem (SCOTUS) va declarar inconstitucional la censura que s’hi
regulava com a vulneradora de la llibertat d’expressio i declarava: “Com és
propi de la tradicié constitucional, i en abséncia d’'una evidencia contraria,
entenem que la regulacié governamental del contingut de I'expressio és més
propera a interferir el lliure intercanvi d'idees que a encoratjar-lo. L'interés per

11
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encoratjar la llibertat d’expressié en una societat democratica supera qualsevol
teoric, encara per provar, benefici de la censura”.

El manifest de Perry Barlow fa aparéixer fragments que semblen inspirats en
proclames com les “Quatre Llibertats” del discurs de Franklin D. Roosevelt
durant la seva investidura com a president dels Estats Units: llibertat
d’expressio, llibertat de culte o creenca, llibertat de viure sense miseéria i llibertat
de viure sense por. Diu, Perry Barlow: “Estem creant un mén [en referencia al
ciberespai] on qualsevol persona, a qualsevol lloc, pot expressar les seves
creences, tant fa la singularitat d’aquestes, sense por de veure’'s forcada a
callar o conformar-se”. Aquests drets digitalitzats s’acompanyen de nous drets
digitals, en particular, del dret al lliure coneixement.

Dret a crear, reproduir i distribuir coneixement

El mon digital aporta dimensions noves no previstes en el mén industrial propi
de la Declaraci6 Universal dels Drets Humans el 1948. La Declaracié
d’'Independencia del Ciberespai, tal com defensa els drets universals ja
aprovats, proposa drets nous, drets digitals en linia amb les quatre llibertats del
programari lliure: “En el nostre mon [el ciberespai, del qual declaren la
independéncia] qualsevol cosa que la ment humana pugui crear pot ser
reproduida i distribuida infinitament sense cost”. El dret de generar
coneixement, reproduir-lo i distribuir-lo universalment i sense barreres, el
mateix John Perry Barlow 'anomenara el 2013 “la llibertat de coneixer”.

El text, doncs, presenta un nou mén, el ciberespai, que demana un nou pacte
social d’acord amb les noves circumstancies, prenent com a base, i adaptant-
los, els drets i llibertats fonamentals.

Dret a I'accés universal a Internet

Als moviments per una xarxa de xarxes descentralitzada i oberta, i als esforcos
per un programari lliure, s’hi comencen a afegir iniciatives per a la
democratitzacid de I'accés a Internet i al maquinari que ho permeti. Aquesta
tendencia aporta una nova perspectiva als drets digitals: no es tracta només de
llibertats individuals perqué persones expertes en informatica puguin actuar per
al benefici de la comunitat, sin6 que han de ser drets col-lectius, drets socials
que garanteixin que qualsevol persona tingui les noves TIC a l'abast. Aixi
neixen els telecentres.

La primera experiéncia coneguda de telecentre és el community technology
center (CTC, com es coneixen als Estats Units) que el 1983 la professora
d’institut Antonia Stone obre a Nova York: el Harlem Computer Community
Center. La iniciativa té I'objectiu de portar els primers ordinadors personals als
barris pobres de la ciutat nord-americana.

D’altra banda, per compartir informacié sobre salut entre la ciutadania local, el

1986 Thomas Grunder, de la Case Western Reserve University, dissenya la
Cleveland Free-net, la primera community network o xarxa ciutadana lliure. El
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1989 el mateix Grunder crea la National Public Telecomputing Network, una
entitat sense afany de lucre dedicada a oferir al public general accés obert i
gratuit a informacid digital i serveis de comunicacié. En aquest sentit,
Telecommunities Canada és l'associacio de xarxes ciutadanes meés gran del
mon.

La democratitzacié de I'accés a les TIC és una questié global. Aixo es comenca
a veure reflectit en la creacidé el 1990 de [I'Association for Progressive
Communications (APC), que agrupa entitats dels Estats Units, el Regne Unit,
Nicaragua, Suecia, el Canada, el Brasil i Australia. També és remarcable, en la
mateixa linia, la celebracié el 2000 del primer Global Community Networking
Congress, que té lloc a Barcelona sota el lema “The Internet Human Face” (La
cara humana d’Internet). Hi participen organitzacions d’arreu del mén que
lluiten per l'accés universal a Internet (els CTC, Telecommunities Canada,
I'European Network of Community Networks i telecentres de Llatinoamerica i
d’Africa), i també autoritats d’arreu del planeta. Una activa comunitat catalana
de xarxes ciutadanes (entre les quals destaca Tinet) dona suport també a
I'esdeveniment.

A Catalunya, 'any 2002 neix la Xarxa de Telecentres de Catalunya després
qgue el Parlament catala aprovi el Pacte per a la promocié i el desenvolupament
de la societat de la informacié a les administracions publiques catalanes, pel
qual s’acorda “possibilitar la creacié d’'una xarxa de punts publics d’accés a
Internet amb tasques de divulgacié i formacié per minimitzar el risc de fractura
digital”. L’articulacio d’aquesta xarxa pretén també garantir I'equilibri territorial i
la cohesié social en la societat del coneixement. La Xarxa Punt TIC és el
resultat de la consolidacié i agrupacié de telecentres, iniciatives com el Projecte
Omnia i d’altres recursos situats en espais municipals, comarcals, biblioteques,
centres civics, associacions i entitats amb programes socials. En el marc
d’aquest esfor¢ per a la democratitzacié de l'accés, de la formacio i de la
innovacio social digital, apareix aviat un conjunt de xarxes obertes a la
ciutadania, com son les iniciatives de Guifi.net, Citilab o Neapolis.

La Cimera Mundial sobre la Societat de la Informacio

La International Telecommunication Union (ITU), organitzacio de les Nacions
Unides que reuneix governs i empreses interessades en telecomunicacions,
organitza, primer el 2003 a Ginebra i després a Tunisia el 2005, la World
Summit on the Information Society (Cimera Mundial sobre la Societat de la
Informacid, WSIS). Per primera vegada es debat globalment, al més alt nivell i
amb la participacié també de la societat civil (amb entitats com I'APC), quines
politiques cal impulsar per evitar la fractura digital. Es un moment en queé es fa
evident que Internet avanca imparable sense seguir els estandards establerts
per la ITU, pot escapar del control de les empreses de telecomunicacions i, per
tant, facilita I'exercici de les llibertats de la ciutadania i fa repensar els models
economics i de governanca.

Segons Internet World Stats, quan el 1998 Tunisia proposa a la ITU la idea del
WSIS, la Internet compta, a tot el planeta, amb 147 milions de persones
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connectades, la major part de les quals als Estats Units, a Europa i al Japé. El
desembre de 2018, la Internet arriba a 4.208 milions de persones (encara
només el 55,1% de la poblacié global), majoritariament en paisos asiatics, amb
la Xina liderant el ranquing mundial.

Les dades mostren com la globalitzacié6 ha canviat el mapa de l'accés a
Internet. D’'una xarxa de xarxes nascuda als Estats Units, concebuda sota el
paraigua dels valors occidentals i dissenyada per i per a un nombre reduit de
persones, ens trobem amb una Internet global amb més usuaris, més diversitat
de valors i dissenyant models tecnologics propis.

D’altra banda, mentre als Estats Units i a Europa es tendeix a donar per
superada I'etapa de garantir 'accés a Internet, a poténcies com I'india o la Xina
aixo forma part de les necessitats basiques. Aquestes circumstancies diverses
fan que els drets digitals i drets digitalitzats s’abordin globalment des de
prioritats desiguals.

Accés universal, coneixement universal

Internet prové del mon tecnoldgic. Es dissenyada inicialment per la comunitat
de recerca informatica financada pel govern dels Estats Units com una xarxa
distribuida d’ordinadors. La seva arquitectura posa la intel-ligencia en els
extrems de la xarxa, seguint un model descentralitzat i propiciant
l'autoregulacio per part dels mateixos investigadors (rough consensus and
running code), amb protocols oberts, i mantenint la net neutrality (separacio
entre infraestructura de xarxa i serveis de comunicacid, de manera que cap
operadora de telecomunicacions pot dominar els continguts). En canvi, la World
Wide Web (WWW), dissenyada per Tim Berners-Lee a I'Organitzacié Europea
per a la Recerca Nuclear (CERN), neix de la comunitat global de fisics amb la
finalitat de compartir el seu coneixement segons una arquitectura client-
servidor. Presentada publicament el 1991, la WWW parteix de la idea d’'una
gran biblioteca de dades compartida obertament per tota la comunitat global de
cientifics. La WWW, doncs, transforma Internet en una xarxa d’'informacio per a
persones que haveguen buscant, generant i compartint dades, informacio
dipositada en uns servidors als quals els clients tenen accés.

Les companyies operadores de telecomunicacions, propietaries de les
infraestructures de xarxa, veuen Internet, primerament, com un competidor.
Seguidament, pero, entenen que pot ser un gran negoci Si inverteixen
massivament en les seves xarxes i, des d’elles, intenten entrar també en el
negoci de les dades i els continguts que els usuaris generen lliurement sobre
Internet. Aixi i tot, el principi de neutralitat d’Internet frena aquesta evolucio,
oferint avantatges a tot el conjunt de noves empreses digitals, les over the top,
com Google, Amazon i Facebook, que neixen de la mateixa Internet. Aquestes
companyies generen els nous serveis que ajuden els usuaris a navegar,
comprar o relacionar-se a Internet. Alhora, pero, es poden apropiar de la
immensa massa de dades que aquests generen per oferir nous serveis i fer
més gran el seu domini d’Internet en forma de plataformes digitals propies. La
consequencia podria ser una tendéncia global a la centralitzacié d’Internet,
circumstancia que afavoriria finalment un control cada vegada més concentrat
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dels estats, els quals podrien acabar revertint la mateixa arquitectura d’Internet,
afavorint-ne la fragmentacio.

El moviment per la cultura lliure, basada en la generacio, distribucio i
reproduccio lliure del coneixement, ha intentat afavorir la tendéncia inversa. Ho
fa estenent el principi de les quatre llibertats, iniciat en la cultura digital, cap a la
resta de coneixements, com la ciéncia i les arts. Aquest moviment diferencia els
drets d’autor (dret de generar i distribuir coneixement) de la defensa d’uns
beneficis per copyright. La iniciativa Creative Commons, una associacio sense
afany de lucre creada el 2001, genera llicéncies per reconéixer els drets d’autor
sense tancar l'accés als continguts, facilitant als creadors establir les
condicions per I'explotacié de les obres amb codis entenedors per a la resta
d’'usuaris. En el camp de la recerca cientifica, cal destacar el nou esforg de la
Unié Europea per donar suport als continguts oberts (open content) i a la
ciencia oberta.

Cartes de drets digitals i una distribucié de les responsabilitats

La nova era digital comenca per una revolucié en infraestructures i tecnologies
digitals. Més de la meitat de la humanitat esta ara connectada a la mateixa
infraestructura digital que fa poques decades només connectava als
investigadors. Aixi i tot, aquestes tecnologies, per elles mateixes, tenen moltes
dificultats per generar un canvi profund en les estructures economiques,
politiques i culturals a escala global. La connexié és necessaria, pero no
suficient. Aixi, hi ha arreu processos d’involucio, tant economica, politica com
social. Es fa necessaria, per tant, una definicié de quin tipus de societat digital
volem, amb quins valors, quins costums i quines institucions més propies de
I'era digital. Posar les tecnologies digitals en mans de governs centralitzats i/o
poc respectuosos amb la cultura democratica, o de grans corporacions de
paisos dels abans esmentats podria conduir a situacions no desitjables.

Un bon nombre d’institucions han desenvolupat, o ho estan fent, iniciatives de
construccio de drets digitals i codis étics digitals. Les pioneres son entitats no
governamentals sense afany de lucre com les que hem vist anteriorment (entre
d’altres, GNU, EFF, APC i Creative Commons) i agrupacions de professionals,
aixi com entitats de recerca en drets digitals. També hi ha iniciatives d’estats
com el Regne Unit, Estonia o Espanya; de la Unié Europea; de ciutats com
Nova York, Barcelona o Amsterdam; d’organitzacions internacionals com 'ONU
o ITU; d’agrupacions de juristes, i d’empreses.

Aixi i tot, molts d’aquests esforgos, si bé tracten de defensar els drets digitals,
molt sovint els separen de les responsabilitats digitals. De fet, la Declaracio
Universal de Drets Humans del 1948 només parla de drets, no de
responsabilitats, i de com es fan respectar aquests drets. La recent normativa
europea de proteccié de dades, la GDPR (General Data Protection Regulation),
en vigor des del maig de 2018, ja parla de drets i responsabilitats. Ho fa de
forma diferenciada: considera la ciutadania com un “subjecte de dades”
receptor de drets, mentre que els deures recauen en els responsables del
tractament de dades. La Llei organica 3/2018, de 5 de desembre, sobre
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protecci6 de dades personals i garantia dels drets digitals, que adapta al
context espanyol la normativa europea, manté el mateix esquema de distincié
de drets per a uns i responsabilitats per a uns altres.
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3. Drets i responsabilitats digitals

3.1 Accés universal a Internet

Arreu del mon, també als paisos més desenvolupats, si bé s’hi ha avancat molt,
no es pot donar encara per consolidat I'accés universal a les TIC; ni a la
infraestructura, ni al maquinari, ni al programari. Si entenem Internet com un bé
public global, totes les persones han de poder accedir-hi, i cal fomentar la
seguretat, I'estabilitat i la resiliencia d’Internet.

Els principis que es descriuen en aquest apartat pretenen destacar que és
insuficient garantir un accés si aguest és restringit i no és de qualitat, és a dir,
no permet exercir els drets i les responsabilitats digitals.

a) L'accés a Internet ha de ser universal, equitatiu, no discriminatori i de
qualitat. Tothom ha de poder gaudir de la neutralitat i seguretat d’Internet, i
de la privacitat d’extrem a extrem.

b) L'accés a la infraestructura ha de ser universal i no discriminatori, per a
tothom, independentment  de les circumstancies personals,
socioeconomiques i geografiques.

c) Tothom ha de poder crear i fer servir infraestructures i serveis propis.

d) Tothom ha de poder crear i fer Us d’estandards oberts.

e) Tothom ha de poder gaudir i participar del disseny inclusiu i de I'Gs
d’interficies, contingut, mitjans i aplicacions, accessibles per a totes les
persones, independentment de la seva condicio.

f) Tothom ha de poder accedir, amb igualtat, als serveis digitals, publics i
privats.

g) L’acceés a Internet ha de ser sostenible i respectuds amb el medi ambient.

h) Tothom ha de poder auditar la infraestructura per detectar-ne i comunicar-
ne vulnerabilitats i millorar-la a favor de l'interés public.

3.2 Model de qgovernanca d’Internet obert, inclusiu i amb pluralitat d’actors
(multi-stakeholderism)

L’exercici i la defensa dels drets i les responsabilitats digitals, a més d’'un accés
universal a Internet, requereixen una estructura democratica. Aquesta condicio
s’explica amb el model de governanca d’Internet, que requereix una ciutadania
apoderada que, localment i globalment, defensi i contribueixi a la construccié
dels drets humans. Els poders publics han de reconéixer i garantir els
mecanismes perque la governanca d’Internet i de la identitat digital
correspongui a la ciutadania.
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El model de governanca d’Internet ha de basar-se en els principis seguents:

a) Tothom ha de poder gaudir d’'una identitat digital sobirana, entesa com un
recurs digital propi i intransferible que identifica l'usuari de manera Unica, i
gue roman sota el seu propi control. Aquesta identitat digital ha de permetre
la propia identificacié davant qualsevol tipologia de serveis digitals i
addicionalment ha de permetre decidir quina informacié es vol compartir, i
també demostrar a tercers la validesa d’'un dels seus atributs, sense que en
puguin reutilitzar la informacio amb d’altres.

b) El marc de governanca d’'Internet ha de ser obert, inclusiu, responsable,
transparent, col-laboratiu, interoperable i descentralitzat.

c) La governanca d’Internet ha de comptar amb diversitat d’actors (multi-
stakeholderism) per a una Internet lliure i oberta.

d) Aquesta diversitat d'actors ha de tenir en compte especialment les
desigualtats encara presents en tots els ambits de presa de decisions, i les
persones i col-lectius potencialment més vulnerables i amb risc de
discriminacio.

e) Aquest model de governanca ha de promoure i garantir la diversitat cultural i
el multilingtisme.

f) La institucio d'un sindic de greuges (ombudsman), d'abast global i
especialment dedicat als drets i les responsabilitats digitals, hauria de
permetre defensar els drets de les persones i fiscalitzar les actuacions dels
governs i actors dominants.

3.3 Llibertat d’expressio i d'informacio

Per a una Internet lliure de censura, I'exercici del dret de llibertat d’expressio i
d’'informacié s’ha de defensar amb fermesa en I'ambit digital, tant com en
I'espai offline, prestant particular atencio a:

a) La llibertat de manifestacio i protesta en linia.
b) La llibertat de reunio i associacié en linia.
c) L’exercicii el respecte de la llibertat de creenca i d’opini6.
d) L'accés i la gesti6 dinformacié de titularitat publica, que requereix que
aguestes dades siguin:
* Obertes per defecte.
* Nomeés les necessaries i pertinents.
* Escalables en el temps i comprensibles.
* Accessibles i usables.
« Comparables i en format interoperable.

3.4 Innovacio digital, creacid, accés i distribucié del coneixement

La Declaracio Universal dels Drets Humans el 1948 ja reconeix que “tothom té
el dret de participar lliurement de la vida cultural de la comunitat, de gaudir de
les arts i de compartir els avencos cientifics i els seus beneficis”. Més enlla
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d’aquests dos grans grups de coneixement, arts i ciéncia, la nova era digital en
posa en relleu un tercer, el tecnologic.

Si les societats han de ser obertes i inclusives, tothom ha de tenir dret també a
generar, distribuir i compartir coneixement digital, és a dir, aquell que permet
dissenyar, entendre, construir i avaluar els nous sistemes, aplicacions i serveis
de I'era digital, aixi com les noves estructures economiques, politiques, socials i
els nous codis etics. El dret i la responsabilitat d’accedir al coneixement
tecnologic, lliure i obert, és la base de la societat digital i la base de la sobirania
de la ciutadania en la nova era.

El dret a innovar en els diferents ambits de la societat digital és un nou dret
huma universal i una responsabilitat propia de la ciutadania en la nostra era.
Internet no només permet consultar el coneixement existent (navegar) i
compartir-lo; permet, sobretot, crear nou coneixement, cocrear-lo, adaptar-lo,
contrastar-lo, versionar-lo, millorar-lo, escalar-lo i distribuir-lo lliurement.
D’aquesta llibertat de coneixement, se’n deriven els drets seguents:

a) Tothom ha de poder crear i distribuir coneixement a Internet, i accedir-hi.

b) Tothom ha de poder participar en la vida cultural de les comunitats a
Internet, gaudir de les arts i compartir els avencos cientifics i tecnologics i
els seus beneficis.

c) Sobre el coneixement tecnologic, tothom ha de poder programar i aprendre
a programar, és a dir, aprendre el llenguatge de la tecnologia digital,
inclosos els sistemes d'intel-ligéncia artificial.

d) Tothom ha de poder contrastar la informacio.

e) Tothom ha de poder usar la llengua de lliure eleccid, sens perjudici de poder
crear, accedir i distribuir continguts diversos culturalment i linguistica.

f) Els autors i creadors han de poder defensar els seus drets sens perjudici del
dret d’accés i distribuci6 de cultura, informacié i coneixement.

g) Tothom ha de poder elegir lliurement sistema i programari, i beneficiar-se de
la convergencia, la interoperabilitat, la multimedia i la pluralitat de mitjans de
distribucio dels continguts.

3.5 Proteccié de dades i privacitat de la informacié

Sempre que es faci accés i Us de les dades obertes que sén d’interés public per
afavorir la innovacié oberta, la investigacio i el coneixement democratic, és
garantira el dret a la privacitat de les persones. Aix0 requereix un context
de sobirania personal sobre les dades propies on, per disseny, es defensa
la privadesa de les persones i la transparéncia de les institucions.

a) Les dades de caracter personal han de ser protegides de manera efectiva i
auditable per defecte, i s’ha de vetllar per la sobirania personal per exercir-hi
drets com els d’emmagatzematge, modificacid, recuperacid, tractament i
cancel-lacio, com recullen les directrius europees del Reglament general de
proteccié de dades (RGPD).
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b) Ningu ha de quedar subjecte a clausules abusives o que escapen dels
proposits i usos que resulten evidents del servei. El consentiment s’ha de
considerar valid només si sén exposades amb claredat i usabilitat i per a
aguells proposits i usos que resultin evidents per fer Us del servei.

c) Ningu ha d’estar sota vigilancia i, en cas que aquesta sigui necessaria i
justificada, ha d’exercir-se sota els principis de transparéncia i rendicio de
comptes.

d) Tothom ha de poder preservar la identitat propia a Internet mitjancant un
accés normalitzat a I'encriptament i a d’altres eines tecnologiques per
preservar la inviolabilitat de les comunicacions, en contrast amb la
transparencia necessaria de les institucions.

e) Accés a lasil digital: per garantir el lliure exercici dels drets de la
personalitat i llibertats de les persones en I'entorn digital s’ha de garantir el
dret d'asil digital a les persones que ho sol-licitin en aquells suposits
reconeguts en els convenis internacionals.

f) Tothom ha de poder exercir la desconnexié digital i el rastreig contra
gualsevol obligacié abusiva des de les perspectives de I'ambit laboral, privat
o de la vinculacio a tercers.

g) Oblit: tothom ha de poder exercir el dret a la supressié de les dades
personals, sempre que aquestes no siguin procedents, vigents o
historicament rellevants, de conformitat amb el degut respecte al dret a la
lliure expressiod i a la llibertat d’'informacio, i sens perjudici d’aquest.

h) Record digital: tothom ha de poder exercir la gestio, el manteniment i la
conservacio dels continguts i propietats susceptibles de drets que i
pertanyin, aixi com I'establiment de directrius respecte de la seva heréncia o
llegat digital, en cas de defuncio.

i) Tothom ha de poder generar voluntariament dades que puguin ser
utilitzades per a la recerca i el disseny de serveis per al bé comdq,
autoritzant-ne I'is de forma conscient i amb ple coneixement de com es
faran servir i de quines consequeéencies comporta.

j) Respectant la privadesa de les persones, les dades de caracter personal
recollides massivament per administracions publiques i entitats privades han
de ser posades a disposicié del bé comu, protegint-les de I'Gs antisocial.

3.6 Garantir la capacitacio i la inclusi6 digital

Les societats tenen el dret i la responsabilitat d’educar-se i educar sobre i
mitjancant les tecnologies digitals, tant Internet com la intel-ligencia artificial, i
sobre els nous drets i les noves estructures socials, economiques i culturals de
I'era digital.

Els col-lectius socials que requereixen una especial atencid i proteccio tenen
dret a gaudir d’'un accés igualitari a un ensenyament digital competent, segur i
especialitzat.

Infants i joves tenen el dret i la responsabilitat de liderar la transicio cap a una
societat plenament digital. En consequéncia, tenen el dret i la responsabilitat
de formar-se en coneixements tecnologics que els permetin fer el paper
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d’agents de canvi que tradicionalment correspon a les generacions més joves, i
que s’accentua en la nostra era.

3.7 Sobre l'ética en I'ambit de la intel-ligéncia artificial i la governanca
algoritmica en el sector public i privat

Els sistemes basats en la intel-ligéncia artificial en els ambits publics i privats
han de ser fiables i dissenyats de forma respectuosa amb la privadesa i I'eética
sobre la base de criteris de verificabilitat transparents. La confianca en el
desenvolupament, el desplegament i I's d’aquests sistemes es refereix, no
nomes a les propietats inherents de la tecnologia, sind també a les seves
qualitats sociotecniques, que impliquen la inclusié de tots els actors i processos
gue formen part del sistema durant tot el seu cicle.

a) L'0s de la intel-ligéncia artificial ha de ser auditable per agents interns,
externs i per la poblacio, la qual cosa suposa poder reconstruir com i per
que els sistemes basats en intel-ligéncia artificial es comporten d'una
determinada manera.

b) Les decisions d'algoritmes basats en intel-ligéncia artificial que tenen
impacte social i sobre les persones han de ser constantment supervisades
per éssers humans i aplicades amb mesures de contingencia adequades,
que no justifiquin abusos, ni per accid, ni per inaccidé, ni que en
responsabilitzin les persones que hi treballen.

c) L’Gs i aplicacié de sistemes basats en la intel-ligencia artificial ha de tenir en
compte la diversitat social del context des del seu desenvolupament per
garantir que els algoritmes en qué es basin aquests sistemes no tinguin
biaixos il-legals 0 no étics, directes o indirectes.

d) L’0s de sistemes basats en intel-ligencia artificial ha de tenir en compte la
diversitat social, cultural i economica del context des del seu disseny per
garantir que els algoritmes i el conjunt de dades en qué es basi no tinguin
biaixos discriminatoris directes o indirectes.

e) S’ha de garantir la privacitat de les dades personals en tot el cicle de I'Gs i
aplicacio dels sistemes basats en la intel-ligéncia artificial.

f) Qui hi interactui o estigui subjecte a les seves decisions ha de saber que es
tracta de sistemes que usen la intel-ligéncia artificial per obtenir un resultat, i
ha de conéixer amb quins parametres i amb quines dades actuen, aixi com
quin n’és el marc de responsabilitats, on no s’han de permetre exempcions
abusives.
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3.8 Mecanismes de salvaguarda dels drets digitals

La interpretaci6 dels drets i les responsabilitats que recull aquesta Carta ha de
tenir en compte l'interés general de la ciutadania a protegir tant I'expressio com
el forum en que es fa; per exemple, el fet que Internet funciona com a ambit per
a I'expressio i el dialeg public.

El punt 16 dels Objectius de Desenvolupament Sostenible (ODS) de les
Nacions Unides defensa “promoure societats pacifiques i inclusives per
aconseguir un desenvolupament sostenible, proporcionar a totes les persones
accés a la justicia i desenvolupar institucions eficaces, responsables i
inclusives a tots els nivells”.

Aixi, els organismes publics han d’establir mecanismes publics de salvaguarda
dels drets de la ciutadania en I's de desenvolupaments tecnologics, garantint a
totes les persones l'accés universal i efectiu a sistemes i mecanismes de
resolucié de conflictes eficacos i eficients, gratuits i de resposta rapida, que
compensin les diferencies economiques, geografiques i logistiques que
presenten les persones consumidores i usuaries de desenvolupaments
tecnologics enfront dels desenvolupadors i corporacions tecnologiques.

S’ha d’establir una harmonitzacio internacional dels protocols d’actuacioé perqué
'actual sistema territorial no suposi una dificultat per a les persones en
I'exercici dels seus drets davant I'is de desenvolupaments tecnologics que sén
supranacionals.
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4. Documentacio de referéncia

El recull documental segient pretén ser tan viu, dinamic i participatiu com
I'evolucio de les societats i com aquesta mateixa Carta. Es una llista que vol fer
pales un marc de referéncia, i que alhora ha de ser revisada i actualitzada
periodicament.

Inclou documents fundacionals, documents “llavor” i d’altres documents
rellevants que s’han tingut en compte.

a. Documents fundacionals

Aqui s’exposen les iniciatives que aporten el marc de referéncia a aquesta
Carta:

Declaracio Universal dels Drets Humans (1948)
http://economia.gencat.cat/web/ca/ambits-
actuacio/dretscivilsipolitics/continquts/quins-drets-tinc/cartadretshumans.pdf

Aprovada i proclamada per I'Assemblea General de les Nacions Unides el 10
de desembre de 1948 a Paris. Recull els principals drets civils, politics i socials
I suposa un pas essencial per a la seva universalitzacié. No té un caracter
vinculant, per la qual cosa el seu contingut és complementat progressivament a
través de convenis i pactes internacionals, que si que son de compliment
obligatori pels estats membres. Aixi, va servir com a base per a la creaci6 de
dos convenis internacionals, aprovats el 1966 a Nova York i sotmesos a votacio
10 anys més tard, que configuren, conjuntament amb la Declaracié Universal
dels Drets Humans, la Carta Internacional dels Drets Humans (1966), I'eina
basica de 'ONU per a la garantia dels drets inalienables de totes les persones:

Pacte Internacional de Drets Civils i Politics
http://economia.gencat.cat/web/ca/ambits-
actuacio/dretscivilsipolitics/continguts/pacte/pacte.pdf

Pacte Internacional de Drets Economics, Socials i Culturals
http://www.amnistiacatalunya.org/edu/docs/nu-economics-i-culturals.htm

Convenci6 Europea de Drets Humans (1950)
https://www.echr.coe.int/documents/convention cat.pdf

Adoptada pel Consell d’Europa el 1950, té per objecte protegir els drets
humans i les llibertats fonamentals, i permet un control judicial del respecte dels
drets individuals. Fa referencia a la Declaracié Universal de Drets Humans. A fi
de permetre un control del respecte efectiu dels drets humans, la Convencié va
instituir el Tribunal Europeu de Drets Humans (o Cort Europea de Drets
Humans), efectiva el 1954, i el Comité de Ministres del Consell d’Europa.
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Carta dels Drets Fonamentals de la Unié Europea (2007)
https://ca.wikipedia.org/wiki/Carta de Drets Fonamentals de la Uni%C3%B3

Europea

Proclamada pel Parlament Europeu, el Consell de la Uni6 Europea i la
Comissio Europea el 7 de desembre de 2000 a Nica. Una versio adaptada de la
Carta va ser proclamada el 12 de desembre de 2007 a Estrasburg, abans de la
signatura del Tractat de Lisboa de 2007 que, un cop ratificat, fa la Carta
legalment vinculant per als estats membres, amb algunes excepcions. El text
es refereix a drets civils, politics, economics i socials, dels quals és titular tota la
ciutadania europea.

Les quatre llibertats del programatri lliure (1985)
https://www.gnu.org/philosophy/free-sw.ca.html

La Free Software Foundation (FSF) és una iniciativa en defensa del programari
lliure fundada el 1985 als Estats Units. D’acord amb I'FSF, el programari és
lliure quan se’n garanteixen les “4 llibertats”.

“Quatre Llibertats” del discurs de Franklin D. Roosevelt (1941)
https://en.wikipedia.org/wiki/Four_Freedoms

So6n quatre llibertats fonamentals de les quals, segons va articular Roosevelt
com a president dels Estats Units durant el seu discurs de I'Estat de la Unid el
gener de 1941, haurien de gaudir les persones a tot el moén: llibertat
d’expressio, llibertat de culte, llibertat de viure sense miseéria i llibertat de viure
sense por.

EFF: Declaracié d’'Independéncia del Ciberespai (1996)
https://www.eff.org/cyberspace-independence

Presentada a Davos el 1996 per John Perry Barlow, fundador de I'Electronic
Frontier Foundation (EFF), la declaracio rebutja el control d’Internet per part de
qualsevol forca externa, especialment del Govern dels Estats Units, i
argumenta que Internet esta desenvolupant el seu propi contracte social. L'EFF
€S una organitzacio internacional sense anim de lucre de promocio i
organitzaci6 legal dels drets digitals, amb seu als Estats Units.

Llicencies de Creative Commons (2001)
https://creativecommons.org/licenses/?lang=ca

Creative Commons proposa tenir “alguns drets reservats”, amb condicions
posades per I'autor. Una llicencia CC no invalida el dret d’autor d’'una obra sin6
gue invalida alguns drets a terceres persones amb quatre condicions que es
poden combinar per donar lloc a diferents tipus de llicencies. L’objectiu final
queda resumit a estandarditzar les llicéncies en lloc de prohibir I'is de les
obres. Consequentment, estableix un equilibri entre els drets dels autors i els
drets dels usuaris.
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Venice Statement on the Right to Enjoy the Benefits of Scientific
Progress and its Applications (2009)
https://unesdoc.unesco.org/ark:/48223/pf0000185558

Publicat per la UNESCO el juliol de 2009 a Venécia, és el resultat de diverses
trobades d’experts per abordar i donar resposta a la “rellevancia creixent i la
negligéncia continuada del dret a gaudir dels beneficis del progrés cientific i les
seves aplicacions”, un principi recollit a la Declaracié Universal dels Drets
Humans i al Pacte Internacional de Drets Economics, Socials i Culturals.

Open Innovation, Open Science and Open to the World (2016)
https://publications.europa.eu/es/publication-detail/-/publication/3213b335-1cbc-
1le6-ba9a-0laa75ed71al

Publicat per la Comissié Europea el 2016, el text recull els conceptes clau al
voltant de la innovacié oberta i la ciencia oberta, i ressalta actuacions en
aguests ambits que ja s’estan duent a terme o s’estan preparant.

System building: estudi etnografic dels projectes d’investigacio de la
School of Computer Science de Carnegie Mellon University, un computer-
intensive campus nord-america (1992)
http://hdl.handle.net/2445/119229

Tesi doctoral a carrec de I'antropoleg Artur Serra, publicada el 1992. Es tracta
d’'un estudi antropologic sobre la investigaci6 en un computer-intensive
campus, on, durant la decada del 1980, la tecnologia informatica es va
generalitzar formant una computer culture. Aquesta és una investigacio sobre
aguesta comunitat de coneixement.

Construint drets i deures digitals (2019)
https://www.slideshare.net/arturserra/construint-drets-i-deures-digitals

Informe obert elaborat des de la Fundaci6 i2CAT, en el marc del projecte de
definicio d’'un laboratori de ciutadania digital, per encarrec de la Generalitat de
Catalunya. L'estudi intenta fer un primer estat de I'art del debat sobre els drets
digitals, aixi com dels nous valors i els deures etics que comporten.

The Hacker Ethic And The Spirit Of The Information Age (2001)
https://archive.org/details/TheHackerEthicAndTheSpiritOf ThelnformationAge/pa

ge/n7

Aquesta obra de Pekka Himanen, filosof finlandes expert en societat de la
informacio, gira entorn de la creenca que els individus poden crear coses grans
unint forces de manera imaginativa, davant la necessitat de mantenir uns drets
fonamentals ja existents, com ara la privadesa i la igualtat, en la nostra nova
societat, cada vegada meés tecnologica.

Internet Society - Internet and Human Rights Resource Centre (2016)
https://www.internetsociety.org/issues/humanrights/
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Sota la premissa que les persones mereixen tenir els seus drets protegits tant a
Internet com fora de linia, la Internet Society (ISOC) recull iniciatives propies i
d’altres grups de recerca en defensa d’'una Internet oberta. La ISOC és una
organitzacié internacional sense anim de lucre fundada el 1992 per,
principalment, “assegurar el desenvolupament obert, I'evolucio i I'is d’Internet
en benefici de totes les persones arreu del mén”.

Promocio, proteccidé i gaudi dels drets humans a Internet (Assemblea
General de les Nacions Unides) (2016)
http://ap.ohchr.org/documents/S/HRC/d_res_dec/A HRC 32 L20.pdf

El Consell de Drets Humans de I'Assemblea General de les Nacions Unides
afirma en aquest text que “els drets de les persones també han d’estar protegits
a Internet; en particular, la llibertat d’'expressid, que és aplicable sense
consideracio de fronteres i per qualsevol procediment que s’esculli, de
conformitat amb I'article 19 de la Declaracié Universal de Drets Humans i del
Pacte Internacional de Drets Civils i Politics”.

Internet Research Task Force - Research into Human Rights Protocol
Considerations (2017)
https://trac.tools.ietf.org/html/rfc8280

La Internet Research Task Force (IRTF), grup paral-lel a la Internet Engineering
Task Force (IETF), promou la recerca, a llarg termini, al voltant de la
importancia de [l'evolucié d’Internet, centrant-se en els seus protocols,
aplicacions, arquitectura i tecnologia. Considerant que Internet “hauria de ser
enfortida com a entorn facilitador per als drets humans”, el document vol
exposar la relacié entre protocols d’'Internet i drets humans, aixi com augmentar
la consciéncia sobre “la importancia dels treballs tecnologics en I'ambit digital i
el seu impacte sobre els drets humans”.

GDPR (General Data Protection Regulation, Reglament europeu
2016/679) (2016)
https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv%3A0J.L .2016.119.01.0001.01.ENG&toc=0J%3
AL%3A2016%3A119%3ATOC

La Unié Europea, amb aquest document, considera un dret fonamental la
proteccio de les persones fisiqgues en relacio amb el tractament de dades
personals.

UN Guiding Principles on Business and Human Rights (2011)
https://www.ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR

EN.pdf

Els principis recollits en aquesta publicacié s’adrecen “a tots els estats i a totes
les empreses, independentment de la seva mida, sector, localitzacio, propietat i
estructura”, amb l'objectiu de “millorar estandards i practiques pel que fa a
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negocis i drets humans per tal d’assolir resultats tangibles per a individus i
comunitats afectats i, aixi, contribuir a una globalitzacié socialment sostenible”.

Feminist Internet Principles (APC) (2016)
https://feministinternet.org/

Es tracta d'una série de declaracions que ofereix una perspectiva de genere
sobre drets critics relacionats amb Internet. Se’'n va treballar un primer
esborrany durant la primera jornada Imagine a Feminist Internet, organitzada a
Malaisia per I'Association for Progressive Communications (APC) la primavera
del 2014. Hi van participar una cinquantena d’activistes i persones que treballen
en drets sexuals, drets de les dones, violencia contra les dones i drets digitals.

Prolegomena to a White Paper on an Ethical Framework for a Good Al
Society (2018)
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3198732

Publicat per I'Oxford Internet Institute de la Universitat d’Oxford, el text presenta
el que els autors consideren les quatre oportunitats essencials que ofereix I's
de la intel-ligencia artificial a la societat, aixi com els quatre grans riscos
associats a aguestes oportunitats (que podrien emergir per un Us excessiu 0 un
mal Us de la intel-ligencia artificial), i els costos d’oportunitat associats a un baix
Us. També parlen dels avantatges de prendre una perspectiva ética a I'hora de
desenvolupar i desplegar la intel-ligéncia artificial. Alhora, el treball defensa
I'elaboraci6 de lleis, politiques i bones practiques, des d’'una perspectiva etica,
per treure el maxim profit de les oportunitats de I'is de la intel-ligéncia artificial i
minimitzar-ne els riscos.

Code of Ethics (ACM) (2018)
https://www.acm.org/code-of-ethics

Amb seu central a Nova York, ’Association for Computing Machinery (ACM) és
una societat cientifica internacional dedicada a la informatica. Es una entitat
sense anim de lucre fundada el 1947, la més gran del mén en el seu ambit.
Aquest codi elaborat per 'ACM esta “dissenyat per inspirar i guiar la conducta
etica de tots els professionals de la informatica”, inclos qualsevol individu o
entitat que utilitzi tecnologia informatica amb impacte en la societat. El text
incorpora també principis en forma de declaracions de responsabilitat, entenent
que “el bé comu és sempre el principal element a considerar”.

Carta per a la innovacid, la creativitat i I'accés al coneixement (FCForum)
(2010)
https://fcforum.net/ca/charter/

El Free Culture Forum (FCForum), un projecte d'Xnet, és un forum
internacional per a la cultura lliure, I'accés al coneixement, la Internet lliure i
neutral, el dret a la informacio, la lluita contra la corrupcio i I'exercici de la
“tecnopolitica” (entesa com la “practica i accié en xarxa per a I'apoderament, la
justicia i la transformaciéo social’). Aquesta Carta de [I'FCForum inclou

27



Generalitat de Catalunya .
Departament de Politiques Digitals Carta catalana per als drets i
i Administracié Pablica les responsabilitats digitals

aportacions d’'una amplia coalici6 de ciutadans i ciutadanes de més de vint
paisos, formada per “persones usuaries, entitats, artistes, hackers, membres
del moviment per la Cultura Lliure, economistes, advocats, professorat,
alumnat, investigadors, cientifics, activistes, treballadors, aturats, emprenedors
i creatius”. S’adreca, d’'una banda, a tota la ciutadania perque se la faci seva, la
divulgui i la posi en practica, i, de l'altra, a governs, institucions i empreses
perqué adoptin els seus principis.

Models sostenibles per a la creativitat i la innovacié en l'era digital
(FCForum) (2010)
https://fcforum.net/ca/sustainable-models-for-creativity/

Inclou una declaracié i un manual d’'is "per a la Creativitat Sostenible". El
treball parteix de la premissa que "és necessari repensar les estructures
economiques que han servit per a produir, finangar i subvencionar la cultura
fins a l'actualitat”. Aixi, la iniciativa vol fomentar la promocié d’estrategies
innovadores perque les practiques culturals siguin sostenibles i es pugui
contribuir, aixi, a la "produccié comuna de riquesa”.

Neutralitat de la Xarxa (FCForum) (2015)
https://2015.fcforum.net/neutralidad-de-la-red/

La publicacié fa un repas a la situacio de la neutralitat d’Internet arreu del mon.
Aixi mateix, entre d’altres, proposa les properes passes per “salvar la neutralitat
de la Xarxa a la Unio Europea” i fa émfasi especial al zero-rating (dades mobils
gratuites), considerant-ho una practica que viola la neutralitat d’ Internet.

Neutralitat de la Xarxa (Xnet) (2009-Actualitat):
https://xnet-x.net/eje/neutralidad-de-la-red/

Xnet és un projecte activista que treballa en diversos camps relacionats amb
els drets digitals i la democracia en xarxa. Aquest espai web recull,
concretament, aquelles iniciatives en les quals Xnet defensa, divulga i promou
la neutralitat de la xarxa.

Agenda positiva per al copyright (FCForum) (2015):
https://2015.fcforum.net/agenda-positiva-copyright/

La iniciativa analitza la situacio dels drets d’autor i proposa un “Pla d’accié de la
societat civil per a la reforma del copyright i la cultura del segle XXI". El
FCForum manifesta que esta a favor d'una legislaci6 en materia de drets
d’autor, pero denuncia que actualment no es protegeix I'autor, siné la industria
que té en propietat els copyright. Aixi, s’advoca per una defensa, alhora, dels
drets d’autor i d’'una Internet lliure.

ICANN sobre la governanca d’Internet (2018):
https://www.icann.org/resources/pages/internet-governance-2013-06-14-es
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L’ICANN (de I'angles Internet Corporation for Assigned Names and Numbers,
és a dir, Corporacié d’Internet per a I'Assignacié de Noms i Nombres) és una
organitzacié sense anim de lucre creada el 1998 a California amb I'objectiu
d’encarregar-se, entre d'altres, de Il'aprovacié i el control dels dominis
d’'Internet. L'ICANN considera que garantir un ecosistema saludable de
col-laboracioé resulta fonamental per assolir éxits, a llarg termini, en els esforcos
per una governanca d’internet. A partir d’aqui, recull preguntes fonamentals que
les diverses comunitats es plantegen al voltant del model de governanca
d’Internet.
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b. Documents “llavor”

Existeixen treballs, arreu del mén, que ja han fet un exercici exhaustiu i rigorés
de recerca i recull de drets i responsabilitats digitals. Aquesta Carta en respecta
i en comparteix gran part dels continguts.

EDRI: The Charter of Digital Rights (2014)
https://edri.org/wp-
content/uploads/2014/06/EDRi DigitalRightsCharter web.pdf

We Promise: The Charter (2013)
https://www.wepromise.eu/en/page/charter

Proposta de 10 punts pels quals es podien comprometre les persones
candidates a les eleccions al Parlament Europeu de I'any 2014,

Electronic Frontier Foundation (EFF): Manilla Principles (2015):
https://www.manilaprinciples.org/

Diversos grups de la societat civil d’arreu del planeta s’ajunten per proposar un
marc base i unes bones practiques. Es basen en acords internacionals de drets
humans i d’altres marcs legals internacionals.

Association for Progressive Communications (APC): Internet Rights
Charter (2006):
https://www.apc.org/en/pubs/about-apc/apc-internet-rights-charter

L’APC és una xarxa internacional d’organitzacions per proveir infraestructures
de comunicacions, incloses aplicacions d’Internet, per a grups i particulars que
treballen per la pau, els drets humans, la proteccid6 del medi ambient i la
sostenibilitat. La seva Carta es basa en la seglent premissa: “Internet nomeés
podra convertir-se en una eina d’apoderament per a tots els pobles del mon si
€s reconeixen, es protegeixen i es respecten aquests drets.”

Transatlantic Consumer Dialogue (TACD): Charter of Consumer Rights in
the Digital World (2008):
https://www.vzbv.de/sites/default/files/downloads/charter consumerrights digita
| world tacd 2008.pdf

El Transatlantic Consumer Dialogue (TACD) és un forum d’organitzacions de
consumidors dels Estats Units i la Unié Europea que desenvolupa i acorda
recomanacions politiques conjuntes per als governs dels Estats Units i la Unid
Europea per promoure els interessos dels consumidors en les decisions
politiques d’aquests territoris.

World Wide Web Foundation: A Contract for the Web (2019):
https://webfoundation.org/2019/01/building-a-contract-for-the-web-next-steps/
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The Web Foundation és una organitzacié internacional sense anim de lucre
fundada el 2009 per Tim Berners-Lee, “pare” del WWW, per a la defensa d’'un
web d’accés gratuit i obert per a tothom. Juntament amb socis d’AnchorFree,
Google, The New Now, Change.org, CIPESA i dels governs de Franca i
Alemanya, han desenvolupat un procés per involucrar tota la comunitat web en
la iniciativa de convertir els principis fundacionals en un “contracte complet per
al web” que comporti compromisos especifics per als governs, les empreses i el
conjunt de la ciutadania per construir un web millor.

Internet Rights and Principles Dynamic Coalition: Carta dels drets
humans i els principis per a Internet (2015)
http://internetrightsandprinciples.org/site/wp-
content/uploads/2018/10/IRPC spanish_1stedition_final.pdf

World Wide Web Foundation: Open Data Charter (2015)
https://webfoundation.org/our-work/projects/open-data-charter/

The Universal Declaration of Digital Rights (article 19) (2017)
https://www.article19.org/resources/internetofrights-creating-the-universal-
declaration-of-digital-rights/

Senado Federal del Brasil: Marco Civil da Internet (2009-2014)
http://www.planalto.gov.br/CCIVIL 03/ Ato2011-2014/2014/Lei/L12965.htm

. Algorithm Watch: Report for Recommendations: automating society
(2019)
https://algorithmwatch.org/en/automating-society-recommendations/

Institut d’Investigacio en Intel-ligéncia Atrtificial (lllA): Barcelona
Declaration for the Proper Development and Usage of Atrtificial Intelligence in
Europe
https://www.iiia.csic.es/barcelonadeclaration/

IEEE Standards Association: Ethically Aligned Design: A Vision for
Prioritizing Human Well-being with Autonomous and Intelligent Systems (2019)
https://standards.ieee.org/industry-connections/ec/ead-v1.html

Consorci AOC: Carta dels drets i deures de la ciutadania envers
I’Administracio publica digital catalana (2019)

The Digital 9: D7 Charter (2018)
https://www.digital.govt.nz/dmsdocument/28-d7-charter

Budapest Open Access Initative (2002)
https://www.budapestopenaccessinitiative.org/read

African Declaration on Internet Rights and Freedoms (2015)
http://africaninternetrights.org/about/
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CYRILLA Collaborative: The Cyberrights Research Initiative and
Localized Legal Almanac(2017)
https://cyrilla.org/

Think Tank del Parlament Europeu. Understanding algorithmic decision-
making: Opportunities and challenges (2019)
http://www.europarl.europa.eu/thinktank/en/document.htmli?reference=EPRS _S
TU(2019)624261

c. Altra documentacio rellevant que s’ha tingut en compte

En aquest apartat s’inclouen altres iniciatives que s’han tingut en consideracio a
I'hora d’orientar els continguts d’aquesta Carta.

« Cambra de Diputats d’ltalia: Dichiarazione dei  Diritti in Internet (2015)
http://www.camera.it/application/xmanager/projects/legl7/commissione internet
/TESTO ITALIANO DEFINITVO 2015.pdf

« Govern del Regne Unit: Digital Charter (2018)
https://www.gov.uk/government/publications/digital-charter

« Govern de Luxemburg: Charte de bonne conduite en  matiere de sécurité
de I'information numérique (2018):
https://cybersecurite.public.lu/fr/publications/2018/Charte.html

« Ministeri d’Educacié de Franca: Carta de la Internet Responsable (2016)
http://eduscol.education.fr/internet-
responsable/ressources/legamedia/charte.html

« ANSSI (Agéncia Nacional Francesa de Seguretat dels Sistemes
d’Informacié) Charte d’'Utilisation des Moyens Informatiques et des Outils
Numériques (2017)

https://www.ssi.gouv.fr/uploads/2017/06/quide-charte-utilisation-moyens-

informatiques-outils-numeriques_anssi.pdf

+ Barns Digitale Rettigheter (iniciativa noruega sobre els drets digitals
infantils)
http://barnsdigitalerettigheter.no/

- Digital Rights Now (Canada)
https://digitalrightsnow.ca/

+ 47 mesures per a I'apoderament digital als municipis
https://apoderamentdigital.cat/

+ Comissio Europea: Code of EU Online Rights (2012)
https://ec.europa.eu/digital-single-market/sites/digital-
agenda/files/Code%20EU%200nline%20rights%20EN%20final%202.pdf
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« Comissié Europea: Communication on Artificial Intelligence for Europe

(2018)
https://ec.europa.eu/digital-single-market/en/news/communication-artificial-
intelligence-europe

« Comissio Europea: Ethics Guidelines for Trustworthy Al (2019)
https://ec.europa.eu/knowledge4policy/publication/ethics-guidelines-trustworthy-
ai_en

« ZEIT-Stiftung: Charter of Digital Fundamental Rights of the European Union
(2016)
https://digitalcharta.eu/wp-content/uploads/2016/12/Digital-Charta-EN.pdf

« Declaration of Cities Coalition for Digital Rights (2018)
https://citiesfordigitalrights.org/#declaration

+ GSMA: Declaration on the Digital Future (2019)
https://www.gsma.com/betterfuture/wp-
content/uploads/2019/01/DigitalDeclaration website.pdf

+ The Responsible Data Community: Responsible Data (2014)
https://responsibledata.io/

« Open Internet for Democracy: Democratic Principles for an Open Internet
(2018):
https://www.youtube.com/watch?v=LHGzPWrL8y8

« Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i
garantia dels drets digitals

https://apdcat.gencat.cat/web/.content/01-autoritat/normativa/documentos/LLEI-

ORGANICA-3-2018-BOE-A-2018-16673-C.pdf

+ Departament de Salut de la Generalitat de Catalunya: Carta de drets i
deures de la ciutadania en relacié amb la salut i I'atencié sanitaria (2015)
http://canalsalut.gencat.cat/ca/sistema-de-salut/drets i _deures/

« Ajuntament de Barcelona: Ethical Digital Standards BCN (2018)
https://ajuntamentdebarcelona.qgithub.io/ethical-digital-standards-
site/init/0.1/index.html

+ ICAB: Carta de Barcelona per als drets de la ciutadania en l'era digital
(2019)
http://digitalrightsbarcelona.org/

e |estres lleis de la robotica d'lsaac Asimov:
https://ca.wikipedia.org/wiki/Lleis de la rob%C3%B2tica
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Annex 1

SUBJECT: Infringement of the European telecom framework in The Kingdom of Spain
Dear Mr. Vice-President Ansip,

The present letter aims at bringing to your attention that, in the context of the ongoing
unlawful repression of the institutions of autonomy of Catalonia, the Kingdom of Spain
has very clearly infringed Article 3(3) of Regulation EU 2015/2120 of the European
Parliament and of the Council of 25 November 2015 laying down measures concerning
open internet access and Article 1(3) of Directive 2002/21/EC of the European
Parliament and of the Council of 7 March 2002 on a common regulatory framework for
electronic communications networks and services (Framework Directive).

On September 15, puntCat Foundation, which promotes Catalan language by
managing the register of domains ending in “.cat”, received a seizure warrant, which
we attach to this letter. As you will see, in point c) the warrant asks the private
Foundation to block all ".cat” domains that could "be about or point to any hosting
with content about the Referendum of Self-Determination in Catalonia".

This incident has been reported by Politico Europe, New York Times, and many other
newspapers. Multiple international entities (e.g. ICANN, Internet Society, Electronic
Frontier Foundation) have expressed concern, as legal experts agree that the requests
is of unprecedented and absolute scope in Western democracies, as it targets not only
organizational sites of the referendum, but political speech.

The disproportionate seizure warrant places the burden of blocking domain names
based on political content to puntCat Foundation. The Foundation was raid by Spanish
military police on 20 September, and its CTO arrested, the judge refused to grant him a
writ of habeas corpus, and he was later charged for "disobedience" among others.

In parallel, the main Spanish telecom operators have received and are still receiving
different court orders asking telecom companies to block access not only specific
referendum sites that inform the public about the vote, but also proxy servers, a
procedure also unprecedented in Western democracies, as it targets not only
organizational sites of the referendum, but political speech.

The Catalan Government refuses all these censorship measures, including the ones
against specific referendum sites, and considers them unlawful from the point of view
of Spanish, Union and International Law.

Court orders that block or restrict specific content must comply with Union Law.

Article 1(3a) of Directive 2002/21/EC states that:
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"Measures taken by Member States regarding end-users access’ to, or use of, services
and applications thought electronic communications network shall respect the
fundamental rights and freedom of natural person, as guaranteed by the European
Convention for the Protection of Human Rights and Fundamental Freedoms and
general principles of Community Law"

According to Article 1(3a):

"Any of these measures regarding end user’s access to, or use of, services and
applications through electronic communications networks liable to restrict those
fundamental freedoms my only be imposed if they are appropriate, proportionate and
necessary within a democratic society."

Similar provision might be found in the Regulation 2015/2120, which states that:

"Any measures liable to restrict those fundamental rights or freedoms are only to be
imposed if they are appropriate, proportionate and necessary within a democratic
society, and if their implementation is subject to adequate procedural safeguards in
conformity with the European Convention for the Protection of Human Rights and
Fundamental Freedoms, including its provision on effective judicial protection and
due process."

There are then at least two clearly disproportionate State measures articulated via
court orders contrary to Article 3(3) of Regulation EU 2015/2120 and Article 1(3) of
Directive 2002/21/EC:

(i) The order sent to puntCat foundation asking the private entity to censor any kind of
political speech around the referendum, and the subsequent process.

(ii) the order sent to telecom operators asking to block proxy servers that might host
and serve all sorts of purposes.

High-ranking European Commission officials have recently admitted they are "very
worried" and "watching closely" the events unfolding in Catalonia.

This is why the Catalan Government is respectfully requesting you to make these facts
rapidly visible within the institution, so it can fulfil its legal and political role as the
ultimate guardian of the open and free Internet, which is truly at the stake right now.
Yours Sincerely,

Mr Jordi Puignerd

Secretary of Telecommunications, Cibersecurity and Digital Society

Government of Catalonia

24th September 2017
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